SIBER ZORBALIK

Siber zorbalik, birey ya da grup tarafindan bireye yonelik, teknoloji araclari
ile diismanlik ve korkutma amaglhi mesaj ve resimlerin kasith ve diizenli bir

sekilde gonderilmesidir.

Siber zorbalikta 6tke dolu kirici mesajlarla alay etme, zarar verme, satagma,
bagka kimlige biirlinme, iftira, tehdit etme ve baskasmin bilgilerini internet
ortaminda 1zinsiz kullanma gibi davranislar bu zorbaliga 6rnek gosterilirken sahte
hesaplarla 6zel bilgileri ele gegirme ya da bunlar1 yaymaya calismak gibi

durumlarla karsilasilir.

Siber zorbalikta saldirgan ile kurban arasinda kisisel bir temas
bulunmamasina ragmen, saldirtya ugrayan kisi psikolojik zarar gormektedir.
Zorbaliga maruz kalan genclerde depresyon, diisiik benlik saygisi, korku, {iziintii,
hayal kiriklig1, utang vb. gibi duygular yogun olarak goriilmektedir. Ayrica ¢ocuk
ve gengler sanal ortamda hayal giiclerinin etkisiyle yarattiklar1 karakterler
aracilifi ile zorbaca davranislar1 oyun olarak kabul etmekte ve bu davranislar i¢in

sorumluluk tistlenmemektedirler.



Siber zorbalik en cok o6fke ve intikam duygulariyla gergeklestiriliyor.
Sorunlarini sanal ortama tasiyan kotii niyetli kisilerin internette kimlik gizleme
avantaji su¢ isleme kolayligi sagliyor. Cocuk ve gencler arasinda saka ve
eglence amagli siber zorbalik yapanlar da dikkat ¢ekiyor. Bu konuda en biiyiik
zarar birbirlerini yakindan taniyanlardan geliyor. Dikkat ¢eken bir baska
gercegin ise zorbalifa maruz kalanlarin da zorbalik uygulamasi oldugu

belirtiliyor.

ZORBALIGA EN COK ONLAR MARUZ KALIYOR

e Kullandiklar1 e-posta, sosyal medya vb. hesaplarinin glivenlik ayarlarini
nasil yapacagini bilmeyenler.
o Kisisel bilgilerini (kimlik numarasi, adres, banka kart1 bilgileri gibi) ve

fotograflarini internet ortaminda herkese agik sekilde kullananlar.



e Tanimadigi insanlarla internet lizerinde goriisiip kim oldugunu bilmeden
giiven duyanlar.

e Internet sifrelerini (e-posta, sosyal medya hesabi vb.) baskalariyla
paylasanlar.

e Is, okul, sosyal hayat ya da sosyal medyada diger insanlarla ¢atisma
yasayanlar.

e Diisiik 6zgliven ve diisiik 6zsaygisi olanlar.

OGRENCILERE SiBER ZORBALIKLA MUCADELE ONERILERIi

e Sanal diinyada isim, adres ve telefon gibi 6zel bilgilerinizi paylagsmayin.

e Sosyal aglarda dikkat ¢ekici fotograf ya da kisisel mesajlar gondermekten
kaginin.

e Baska arkadaslarimzin paylastigi  dikkat ¢ekici fotograflarda
etiketlenmeye duyarsiz kalmayin.

e Paylastiginiz fotograflarin yasadiginiz yer ve 6zel hayatinizla ilgili kritik

bilgiler icermemesine dikkat edin.



Sosyal aglarda tanimadiginiz ya da ¢ok sayida ortak arkadasiniz olmayan
kisileri arkadas olarak eklemeyin.
Profilinizi ve paylasimlarinizi “herkese acik™ yerine “kisitli” duruma

getirin. Kimlerle hangi bilginizi ne 6l¢iide paylasacaginiza dikkat edin.

Saldirilara karsilik vermeyin. Karsilik verdiginizde saldirilarin dozunun
artacagini unutmayin.

Saldirilar1 ciddiye alin ve yetkililere bildirin. Ogrenciyseniz aileniz ve
ogretmenlerinizle paylasin. Bu paylasimlar cevrenizde konuyla ilgili
duyarliligin artmasina yardim edecektir.

Santaj ve tehditleri ailenizle birlikte giivenlik gorevlilerine anlatin.

Saldirganin kullanic1 adin1 engelleyin.




[k kez sanal diinyada tanistiginiz kisilerle asla bulusmaym. Tiim ipuglar1
bu bulugmanin giivenli olacagini hissettirse bile boyle bir bulusmaya bir
bliyiigiiniiz olmadan gitmeyin.

Sanal diinyada soylenenlerin yalan olabilecegini ve karsinizdakinin
akraniniz olmayabilecegi gercegini dikkate alin.

Gerektiginde saldirilar1 kanitlayabilmek i¢in bu tiir mesajlar1 delil olarak

saklayin.

AILELERE SiBER ZORBALIKLA MUCADELE ONERILERI

Giivenli internet ile ilgili altyap1 6nlemleri hakkinda bilgi edinin.
Ergenlik donemindeki ¢ocugunuzun o6zel hayatin1 olumsuz yonde
etkilemeden ve demokratik haklarini ihlal etmeden, karsilikli diyalog

igcerisinde siber diinyadaki paylasimlarini gzlemlemeye calisin.

Cocugunuzun liye oldugu ¢evrimigi gruplarin kalitesini sorgulayin.

Siber zorbaliga maruz kalan ¢ocuklarin davraniglarinda degisim oldugu
gerceginden yola ¢ikarak ¢ocuklarinizi siirekli takip edin. Karsilastiginiz
davramis degisikliklerinin normal gelisim 06zelliklerini  yansitip

yansitmadigi ile ilgili rehber 6gretmenlere danigin.



Cocugunuzla devamli diyalog halinde olun. Cocugunuz zorbalik kurbani
olmasa bile diger kurbanlardan haberdar olabilecegini unutmayin.
(Arastirmalar sosyal ortamdaki ¢ocuklarin ciddi boliimiiniin o ortamda
yaganan siber zorbaliktan haberdar olabilecegini ortaya koyuyor.)

Okul yonetimi, sinif 6gretmeni ve rehber 6gretmenler ile siirekli iletisim
kurun.

Kiiciik olaylar1 bile ciddiye alin, gecistirmeyin.

Siber zorbalik davranisina 6rnek gosterilebilecek paylasim ve mesajlari
delil olarak saklayn.

Saldirganin akran grubundan biri oldugunu 6grenirseniz velisiyle ve
rehber 6gretmeniyle iletisime gecin.

Atacaginiz her tiir adimda okul ve rehber 6gretmenlerle iletisim halinde

olun. Ofkeyle hareket ederek tamir edilemeyecek yaralar agmayin.



SIBER ZORBA OLMA!!



