“GUVENLI
INTERNET
KULLANIMI”

PSIKOLOJIK DANISMANLIK VE REHBERLIK BiRiMi

KITAPLARI Dizisi 0 RTAO K U |.

-2018-






ONSOZz

Giliniimilizde internet; is, iletisim, eglence, alisveris ve en 6nemlisi bilgiye ulagsmak i¢in en
sik kullanilan platformlardan biri halini almistir. Internetin insanlarin hayatinda bu kadar énemli
alanlarda rol almasiyla dogru orantili olarak internette paylasilan veri miktar1 da artmustir. internet
iizerinde paylasilan bu verilerin insanlara sagladig yararlarin tartisilmaz bir ger¢ek olmasinin yani
sira, internet biliylik ve karmasik bir sistem oldugundan, bu sistem {izerindeki bosluklarin koti

amaglar i¢in kullanilmasi internet kullanicilarini tehdit edebilmektedir.

GKV Ozel Ortaokulu Rehberlik Servisi olarak, bu kitapgikta interneti kullanirken nasil daha
giivende olabilecegimize dair bilgileri sizlerle paylasmak istedik. Bu kitapcigi hazirlarken
ogrencilerimizin giivenli internet kullanimai ile ilgili bilgi sahibi olmalarini istedik ve interneti daha

bilin¢li kullanmalarin1 amagladik.

GKYV Ozel Ortaokulu
Psikolojik Danisma ve Rehberlik Servisi



INTERNET DEYINCE AKLIMIZA NE GELiYOR?

Teknoloji ozellikle internet, hayatimizi
etkileyen cok gicll bir aractir. Bilgisayar
ve internet, sadece eriskinler icin degil;
ayni zamanda cocuklar icin de oldukga
faydali bir ortamdir. Cocuklarin bir egitim,
eglence ve iletisim araci olarak
bilgisayarlardan dogru ve etkin bir sekilde
faydalanmasi adina bircok anne baba,

¢aga ayak uydurmak, bilgiye daha g¢abuk

ve etkin bir sekilde ulasmak icin
¢ocuklarina bu tir imkanlart sunmak

istemektedirler.

internet, cocuklarin diinyayi kesfetmeleri, égrenmeleri ve eglenmeleri icin milkemmel bir ortamdir.
Ancak, ¢ocuklarin internet kullanirken yasal olmayan, siddet iceren sitelere erisimi ve tehlikeli insanlarla

iletisime gegmesi basta gelen riskler arasinda yer alir.
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INTERNETTE HER BILGi DOGRU OLMAYABILIR?

Kaynak dogru mu?

Tletisim bilgisi var mi?

Neye inandirmaya calisiyor?
Bilgilerinizi en az 3 guvenilir kaynaktan

kontrol etmelisiniz.

INTERNETTE ONCE DUSUN SONRA PAYLAS!!!

Paylastigimiz Faydal1 ve gerek- Kimlik bilgileri, Arkadaglarimizi, Turkgeyi diizgiin
bilgilerin dogru- li bilgiler iceriyor telefon numarasi ailemizi uzecek, kullanmaya, argo
lugundan emin mu kontrol etme- gibi Ozel bilgiler incitecek paylasim-  kelimeler ve kaba
olmaliy1z. liyiz. icermemesine lar1 yapmamaliy1z. bir dil kullanma-
dikkat etmeliyiz. maya 6zen

gostermeliyiz.



KiSISEL GUVENLIK
Internet kullaniminda kisisel giivenligimizi saglamak icin dikkat etmemiz gerekenler:

Baskasinin bilgisoyarinda, okulda veya infernet kagede
kullandiginiz bilgisayarlarda Peni hatrlo” secenegini
kullanmaysn.

“Beni hatirla” segenegini tiklamaniz, daha sonra kisisel sayfanizi bagkalarinin gérmesine neden
olur.

Dosya Giivenligi!

Internet  ortamindan, size  yararh
olabilecegini diislindiigiiniiz her dosyay1
indirmemelisiniz. ~ Giivendiginiz,  uzun
stiredir kullandiginiz ya da giivenilir bir
yakininiz tarafindan sizlere tavsiye edilen

siteler aracilig1 ile isleminizi saglamaniz

oldukga yararli olacaktir.



Sifre Politikaniz Olsun!
Bilgisayariniz, telefonunuz ve tim uygulamalar
icin ilk olarak bir sifre olusturun. Oturum sifresi
veya diger uygulamalara giriste kullanacaginiz * * *
sifre ¢ok kisa, ¢ok basit olmamalidir.

Sizin i¢in  6nemli olan, bir sirr1 igeren

yazigmalarinizi ise sifrelemeyi 6grenin.

Zamam Siz YOnetin!

Zaman sizin en degerli varhgimizdir. internet ve bilgisayar
basinda kalacagmiz zaman iyi ayarlayimn. Internetin zamaninizi
calmasina izin vermeyin. Disarida oyun oynamak, sevdiginiz
sporlar1 yapmak, ailenizle beraber vakit gecirmek, derslerinizi

yapmak ve kitap okumak i¢in kendinize zaman ayirin.

Sinirlar1 olmayanlarin sorunlari olur...

Yeri Siz Belirleyin!

Internette gezinmek icin evinizi ve ailenizle birlikte
oturdugunuz oday1 tercih edin. Interneti baska bir yerde
kullantyorsaniz bu yerin neresi oldugu hakkinda ailenizi
bilgilendirin. Evinizde internet yoksa okulda, kiitiphanede ya
da ailenize bilgi vererek arkadasinizin bilgisayarinda internete

girebilirsiniz.




sohbet

Kimliginizi ve Kisiliginizi Koruyun!

T.C. kimlik numaranmizi, adresinizi, anne ve
babanizin is yeri adreslerini, telefon numaranizi
yabancilarla paylasmayin. Internet iizerinden size ve
ailenize ait goriintii, video tarzi seyler gondermeyin.
Evinizin ve odanizin resimlerini yabancilarla

paylagsmayin.

Arkadasimizi Siz Belirleyin!

Internet ortaminda sadece tamdigimz kisilerle

edin. Internette tanistigimz yabancilarla

ailenizin bilgisi olmadan yiiz yiize goriismeyin ve

bulusmayin.

SOSYAL MEDYADA

FAZLA BILGI PAYLASMA
Kimlik bilgilerin
Sifren

‘) Fotograflarin
@ Kisisel bilgilerin

Telefon numaran
Kredi kart: bilgilerini

Teknolojinin Esiri Olmayin!
e Guglu sifrelerin olsun.
 Internette zamanin1 dogru kullan.
+ Internet amacin degil aracin olsun.

» Ozel bilgilerini paylastigin ortamlara
dikkat et.

 internette gordiigiin  her bilgiye

inanma, farkli kaynaklardan kontrol et.

+ Internete bagl ol, bagimli olma.



Sayin veliler, giivenli internet kullanimi i¢in sadece gocuklarimizin degil, biz ebeveynlerin

de dikkat etmesi gereken noktalar vardir.

COCUKLARIMIZI INTERNETTEN GELEBILECEK OLAN TEHLIKELERE KARSI
NASIL KORUMALIYI1Z?

Internet, cocuklar icin hem eglence hem paylasim hem de bir 6grenme aracidir. Bu nedenle
ebeveynler olarak guvenli internet kullanimi hakkinda bilinglenmeli ve farkindalik sahibi
olunmalidir. Ozellikle de ¢ocuklarin teknolojik aletlere ve dijital mecralara daha once hi¢ olmadig
kadar maruz kaldiklar1 su ginlerde... Dolayisiyla ¢ocuklarimizi nasil gercek hayattaki tiim bu
tehlikelerden korumak i¢in ¢aba harciyor ve kurallar koyuyorsak interneti de bilingli, giivenli ve
etkin bir sekilde kullanmay1 6grenerek ve g¢ocuklara bunu Ogreterek, sanal diinyanin risklerini
minimize edebilir, egitim, iletisim ve giizel zaman gegirme gibi katkilar1 cocuklarimiza firsat olarak

sunabiliriz.

Anne babalar olarak, c¢ocugun interneti bilingli kullanimini1 desteklemek ve zararlarindan
korumak i¢in birtakim kurallar koymali, cocuklarimiza 6giitler vermeli ve onlar1 sanal ortamdayken
takip etmeliyiz. Bu kurallar ¢ocugun yasiyla beraber degiskenlik gosterirken, konulan kurallarin
uygulanip uygulanmadiginin da takibinin yapilmasi ve kurallara uyulmasinin saglanmasi

gerekmektedir.

Internete Yonelik Farkindahk

Gilinimiizde ¢ocuklarin ¢ogunun bilgi ve iletisim teknolojilerini kullanimi, ebeveynlere
oranla daha ileri seviyededir. Anne ve babalarin internet ve bilgisayar teknolojileri konusunda bilgi
sahibi olmalar1, eger bu konuda yeterince bilgi sahibi degillerse kendilerini gelistirmeleri, en
azindan c¢ocuklarint dogru yonlendirecek ve denetleme yapabilecek seviyede internet kullanimini

ogrenmeleri gerekmektedir.

Internet hakkinda bilgi sahibi olmak, cocuklarmn sanal ortamda hangi durumlarla
karsilagilabilecegi hakkinda da fikir sahibi olmamizi saglar. Cocuklarin internete olan ilgisi ve
interneti kullanim1 yetiskinlere oranla ¢ok daha fazla oldugu i¢in ¢ocuklarin olumsuz durumlarla

kars1 karsiya gelme orani da daha yiiksektir. Bu yiizden 6ncelikle ¢ocuklarimiza istemeden de olsa
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Cevrimigi ortamda kendilerini rahatsiz ya da tehdit altinda hissettiren bir sey ya da bir kisi
oldugunda ailelere iletmeleri i¢in tesvik edilmelidir. Boyle bir olayla karsilagildiginda, aileler sakin
olmali ve c¢ocuklarina bu tir olumsuzluklar1 kendilerine ilettiklerinde bir sorunla
karsilagmayacaklari animsatmalidirlar. Davraniglar takdir edilmeli ve ayn1 sey yeniden oldugunda

yine ailelerine gelmeleri konusunda ytreklendirilmelidir.

Kisisel Bilgiler

Cocuklarmiza kisisel bilgilerini sanal ortamda asla paylasmamalari gerektigini 6gretin. Isim,
yas, cinsiyet, okul ismi, sokak adi gibi bilgilerin internet ortaminda yazilmasinin sakincalarindan
bahsedin. Eger ¢ocugunuz sosyal medya kullaniyorsa, bu platformda paylastigi kisisel bilgi ve
fotograflarinin, sadece tanidig kisiler ve arkadaslar tarafindan goriilebiliyor oldugundan emin olun.

Giiglii sifreler belirlemelerine yardimer olun ve sifrelerini nasil korumalar1 gerektigin anlatin.

Sosyal medyada paylasilan fotograflar, hesabin gizlilik ayarlari siki ve denetimli ise
herhangi bir soruna yol agmaz. Cocuklarimizin, sosyal medya hesaplarini 13 yasindan Once
acmalarin1 desteklemeyin. Anne ve babalar olarak cocuklarmizin belli bir yasa kadar kendi
elektronik posta (e-posta) hesaplarinin olmasina izin vermek yerine, aile adina bir e-posta hesabi
alarak cocuklarla birlikte o hesaplar1 kullanabilirsiniz. Béylece ¢ocugunuzun iletisim igerisinde

bulundugu kisiler hakkinda bilgi sahibi olabilirsiniz.




Giivenli Donanim

Ister ¢ocugunuz ister kendiniz igin olsun, iiye oldugunuz siteleri taniyin, iiyelik esnasinda
neleri kabul ettiginizi bilin. Internette hicbir sey bedava degildir, detaylarin1 mutlaka okumalisiniz.
Zararl icerikleri filtreleyen ve sakincali sitelere girmeyi onleyen aile koruma yazilimlar1 kullanin.
Antiviriss, filtre ve gilivenlik duvar1 programlar bilgisayar1 disaridan gelebilecek viriis, spam ve
kétiiciil yazilimlardan korur. Bu tip yazilimlar ayn1 zamanda ¢ocuklarinizin ziyaret ettigi siteleri de
izlemenize imkan verir. Giivenli internet, giivenli teknik donamimla bir biitiin olabilir. internet
tarayicilariiz giincel olsun, giincel antivirlis programmiz olsun. Internet tarayicinizda giivenlik
ayarlariyla oynayin. Kiifiir, siddet, hassas medya gibi igerik ayarlarim1 kapatin. Cocuklara 6zel
hazirlanmis arama motorlarini da deneyebilirsiniz. Ayrica, agilan epostalarda, gelebilecek olan

zararli igeriklere kars1 e-posta filtresi kullanilmalidir.

Aileler tarafindan ¢ocuklara, izinleri olmaksizin herhangi bir dosyanin (miizik, resim
dosyasi, bilgisayar oyunu gibi) karsidan yiiklenmesinin dogru olmadigi, bu yolla bilgisayarina viriis

ve casus yazilimlarin bulasabilecegi anlatilmalidir.

Kontrol ve Sureklilik

Internette karsilasiimas: muhtemel tiim tehditlerin kokeninde gergek hayattaki tehditler
vardir. Internet i¢in var olan tiim risk basliklar1 gercek hayatta da karsilasilabilecek durumlardir.
Cocuklarinizin gezindigi sitelere siz de goz atip sakincali olup olmadigini diizenli olarak kontrol
edin. Cocuklarinizin internet {izerinden oynadig1 oyunlar konusunda bilgi sahibi olun. Her seferinde
internete girerken izin almalarini saglaym ki hem ne zaman cevrimigi olduklarini bilin, hem de
gecirdikleri siireyi takip edebilmis olun. Cocuklarin asla kontrolsiizce internette vakit gegirmelerine
gdz yummayim. Tim bu diizeni sagladiktan sonra dahi kontrol ve denetimi elden birakmayin.
Cocugunuzun hal ve davranislarindaki degisiklikleri gdzlemleyin. Cocukla hangi siteleri ziyaret
edebilecegi konusunda anlagsmaya varin ve yasaklamak yerine, bunun sakincalarini anlatin.
Cocuklarimizin, sizin gdzetiminizde ve bilginizde interneti kullandigindan emin olun.
Cocuklarinizla internetteki sohbetlere siz de katilin, kimlerle sohbet ettiklerini ve kimlerle

arkadaslik kurduklarin1 gozlemleyin.



Izin Alma ve Ortak Alan

2 yasindan kiiclik ¢ocuklarin internet,
TV ya da bilgisayarla karsilasmasint miimkiin
oldugunca erteleyin. 6 yas alti ¢cocuklariniza
ise teknolojik aletleri ugcak moduna getirerek
verin. 13 yag alt1 icin; ailenizin en ¢ok vakit
gecirdigi ortak alan neresi ise g¢ocuklarinizin
bilgisayar, tablet veya telefon kullanimlarinin
" bu alanda olmas1 kuralini getirin. Bilgisayar,
aile fertlerinin hepsinin ¢ok rahat bir sekilde

gorebilecegi bir yere, ailenin ortak kullanim

alanina konulmalidir.

Giivenli iletisim

Internetteki sakincali siteler ve kotii niyetli
kisilerden gelebilecek tehlikelere karsi ¢ocuklarinizi
bilgilendirin. Cocuklariniza, okulunda, ¢evresinde ve
katildig1 etkinliklerde kendisine zarar verebilecek
insan tiplerini nasil izah ederek agikliyorsaniz, internet
ortamindan gelebilecek tehlikeleri de agik acik anlatin.

Tanimadiklar1  kisilerle asla  mesajlasmamalari

gerektigini aciklaymn. Nasil ki reel hayatta tanimadigi
insanlarla konusmuyorlar, c¢evrimi¢i ortamda da aym tehlikelerin siirdiigiinii agiklayin.
Cocuklarimizin internetteki sohbet odalarinda veya paylasim sitelerinde paylagsmamalar1 gereken

kisisel bilgileri konusunda bilgilendirin.
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INTERNETTE TANISTIGINIZ KiSi SANDIGINIZ KiSi OLMAYABILIR !

Kurallar

Cocuklara gercek hayatta nasil
kurallar konuluyorsa, sanal ortam icin de
kurallar koymak gerekmektedir. Bilgisayar
karsisinda gecirilecek zaman iki ya da {i¢
saati gecmemelidir. Cocuklariniza sosyal
aglara giris yasinin alt sinirinin 13 oldugunu
hatirlatmaniza ragmen, 13 yasindan Once
sosyal aglara girmek istediklerinde yol
gosterici olarak birlikte bir hesap agmali ve

bu agda uymasi gereken kurallar1 anlatin ve

arkadas listesine sadece kendinizin de
tanidig1 kisilerin eklenmesi gerektigini hatirlatin. Ayrica c¢ocugun sosyal aglarda kullandig:

sifresinin bilinmesi ve diizenli araliklarla kontrol edilmesi dnemlidir. Cocuklariniza g¢evrimici
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ortamda tanistiklar kisilerle yiiz yiize goriismelerinin tehlikeli oldugunu hatirlatin. Cocuklarinizin
sosyal aglardaki gizlilik ayarlarin1 kontrol edin. Sosyal aglardaki hesaplarmin ve profillerinin
herkese acik olmasi ¢ocugun giivenligi i¢in ¢ok biiyiikk bir risk olusturdugu unutulmamalidir.
Cocuklarina ¢evrimi¢i ortamda da sorumluluklarinin oldugunu hatirlatin. Onlar telif haklar
hakkinda bilgilendirerek; dosya paylasimi, metin/yazi alma, resim veya sanat eserlerini kullanma
konularinda telif haklarina karsi gelmemesi gerektigini Ogretin. Cocuklarin gece ge¢ saatlerde
¢evrimigi olmamasina 6zen gosterin. Kotii niyetli kisiler, mesai saatlerinin disindaki bu saatlerde

geng insanlara daha kolay ulasarak tuzaklarina diisiirmeye ¢aligabilirler.

INTERNET KULLANIMI TAKTIiKLERIMiZ

KasuL ETmE . TURKGEY
Tammadiin ve glivenmedi@in insanlardan gelen DUZGUN VE DOGRU KULLAN
e-posta, mesaj, resim veya dosyalan Glzel Thrkgemizi koru, diizgiin ve dogru kullan.
kabul etme ve agma. Anlamsiz kisaltmalar, yabanci kelimeler, bozuk
Bu mesajlar viriis veya hosuna gitmeyen ciimleler kullanma. Inan ki Tirkceyi dogiru
maesajlar iceriyor olabilir. kullandik¢a kendine olan saygin artacak.

AiLeNe ANLAT INANMA

Internette bir kisi veya herhangi bir Internette konustugun
durum seni rahatsiz ediyor veya kigiler, kim olduklar hakkinda
fiziliyorsa ailene anlat. sana yalan sdyldyor olabilirler.
Internette yasadigin tiim olumsuzluklarn Herkese inanma.
ailene ¢ekinmeden anlatmalisin.

A KisisEL BiLGILERINi
TANI$MA PAYLASMA
Internet dzerinden kimseyle asla tamigma. ﬂ Internette kisi::.el bilgilerini paylagirken
Tanimadigin kigilerin arkadaghk ’ ok dikkatli ol. Bul_undugun yer,
tekliflerini kabul etme. telefon numaran, sifren gibi kigisel
bilgilerini, kimseyle paylasma ve
glvenli kal.

Sevgili 6grenciler, bu taktiklerle artik interneti daha gitivenli bir bicimde kullanabiliriz.
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